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1. OBJETIVO E ABRANGENCIA

1.1. Esta Politica de Seguranca da Informacdo e Ciberseguranca (“Politica de
Ciberseguranca”) tem por objetivo estabelecer diretrizes e procedimentos de

ciberseguranca e seguranca da informagdo a serem observados pela Estar S.A., na
qualidade de administradora de mercado de balcdo organizado (“Sociedade”),
buscando garantir que os recursos computacionais e a manipulacdo de dados estejam
de acordo com o nivel de seguranca exigido pela Sociedade e pelos érgaos reguladores,
bem como nortear a definicdo de normas e procedimentos especificos de seguranca da
informacao, tal qual a implementagdo de controles e processos para seu atendimento,
visando proteger a Sociedade, os Investidores, Emissores e o publico em geral,
observado o disposto no Regulamento do Mercado de Balcdo Organizado da Estar

(“Regulamento”).

1.2. A informacdo é um dos principais geradores de valor para uma instituicdo e a
qualidade do fluxo de dados é o principal subsidio para tomada de decisdo e
interpretacdo dos movimentos do negdcio. Como consequéncia, é importante um
acompanhamento constante no intuito de combater riscos e ameagas, a0 mesmo
tempo em que se atue de maneira a manter a integridade e seguranca dos dados
(sejam eles online ou offline).

1.3.  Esta Politica de Ciberseguranca aplica-se aos administradores, colaboradores,
pessoas naturais ou juridicas que sejam, direta ou indiretamente, controladoras ou
participem do controle societdrio da Sociedade, bem como terceiros que tenham
relacdo comercial, profissional ou de confianca com a Sociedade, incluindo, sem
limitacdo, membros externos, empresas controladas, coligadas ou do mesmo grupo
econOmico da Sociedade, prestadores de servicos, funciondrios e estagiarios de
empresas controladas, coligadas ou do mesmo grupo econémico da Sociedade e
quaisquer pessoas que tiverem relacdo com a Sociedade, ainda que com nomes,
responsabilidades ou fungdes diversas das supracitadas, que de alguma forma tenham
cargo, funcdo ou posicdo de natureza trabalhista, comercial, societaria ou quaisquer
outras que permitam o acesso a informacdes do Grupo Estar, dos Investidores e dos
Emissores (“Pessoas Sujeitas”)

1.4. Palavras e expressoes iniciadas em letra maiuscula, em suas formas no singular
e no plural, e de outra forma nao definidos nesta Politica de Ciberseguranca, terdo os
significados a eles atribuidos no Glossario Estar, disponivel no website da Sociedade.



2.1.

conceitos:

(i)

(ii)

(iii)

3.

(i)

(ii)

(iii)

(iv)

CoNcerTos

A seguranca da informacdo aqui é caracterizada pela preservacao dos seguintes

Confidencialidade: garantia de que a informagdo e dados somente possam
ser acessados por pessoas autorizadas, pelo periodo necessario;

Disponibilidade: garantia de que a informacdo e os dados estejam
disponiveis para as pessoas autorizadas quando se fizerem necessdarios; e

Integridade: garantia de que a informac3do esteja completa, exata, integra e
gue ndo tenha sido modificada ou destruida indevidamente, de maneira
ndo autorizada ou acidental durante o seu ciclo de vida.

DEeFINICOES

Software: é a parte ldgica, o conjunto de instrugdes e dados processados
nos servidores e computadores, assim como o conjunto organizado de
instrucdes em linguagem natural ou codificada, contida em suporte de
qgualquer natureza, de emprego necessario em maquinas automaticas de
tratamento da informacao, dispositivos ou instrumentos ou equipamentos
periféricos, baseados em técnica digital ou analoga, para fazé-los funcionar
de modo e para fins determinados. Toda interacdo dos usuarios de
computadores é realizada através de softwares.

Backup: é a cdpia de dados de um dispositivo de armazenamento a outro
para que possa ser restaurado em caso da perda dos dados originais, o que
pode envolver falhas no sistema, como apagamentos acidentais ou
corrupgao de dados.

Midias removiveis: dispositivos que permitem a leitura e gravacao de dados,
tais como: CD, DVD, Disquete, Pen Drive, cartdo de memoria, entre outros.

Virtual Private Network (VPN): modalidade de acesso a rede corporativa,
que possibilita a conectividade, via internet, de um equipamento externo a
rede interna da corporacdo, provendo funcionalidades e privilégios, como
se 0 mesmo estivesse conectado fisica e diretamente a rede interna.
Somente Investidores e/ou Emissores que detém Autorizacdo e acesso ao
VPN terdo acesso interno a rede do Mercado Estar, com recursos limitados.




(v) Virtual Private Cloud (VPC): para maior seguranca do Mercado Estar, as
redes privadas do Mercado Estar e a Estar utilizam como provedor de

servicos o VPC da Google Cloud, permitindo que a Estar controle aqueles
que possuem acesso aos seus sistemas. Nenhum sistema externo tera
acesso direto aos sistemas principais do Mercado Estar, sendo certo que tais
acessos sao realizados por um sistema gateway com ferramentas que
viabilizam inibir ataques DDoS, invas3ao, bloqueio de IPs e limite de
requisi¢des.

(vi) Firewall: é um dispositivo de uma rede de computadores que tem por
objetivo monitorar o trafego de rede de entrada e saida, permitindo ou
blogueando trafegos especificos, em conformidade com as regras de uma
politica de seguranca a um determinado ponto da rede.

(vii)  Informacdo da Sociedade: toda informacdo sobre a Sociedade, seus

colaboradores, fornecedores, terceiros, clientes e diretores.

(viii) Responsdvel pela Informagdo: também conhecido como gestor de sistema
e/ou de informacdo, é a pessoa responsavel perante a Sociedade por
classificar quaisquer informacgdes, sendo elas da Sociedade ou geradas pelos
seus respectivos profissionais, e os ativos associados aos recursos de
processamento da informacdo e assegurar, que estejam protegidos quanto
aos critérios da confidencialidade, integridade e disponibilidade durante
todo seu ciclo de vida (geracdo, acesso, manuseio, armazenamento,
reproducdo, transporte e descarte).

4. DIRETRIZES

4.1. A informacdo processada em softwares constitui-se ativo valioso e de extrema
importancia para a Sociedade e fundamental para o sucesso de seus negdcios,
merecendo, portanto, prote¢cdo adequada.

4.2. Seguranca de informacdo online ou offline consiste na ado¢do de medidas para
proteger a propriedade, confidencialidade, disponibilidade e integridade da informacao
que circula na internet, em qualquer forma e suporte que se apresente, das diversas
ameacas existentes, a fim de evitar seu uso indevido, inadequado, ilegal ou em
desconformidade com as politicas e procedimentos internos da Sociedade. Para tanto,
devem ser observadas as diretrizes a seguir indicadas.



A. Propriedade, monitoramento e classificagdao da informagao

4.3. As informagbes produzidas pelas pessoas abrangidas por esta Politica de
Ciberseguranca (em formato fisico ou digital) sdo de propriedade exclusiva da
Sociedade bem como as informacgdes a ela disponibilizadas, de maneira autorizada, por
terceiros, devendo ser utilizadas exclusivamente para o atendimento dos objetivos do
negécio.

4.4. Os equipamentos, meios de comunicacdo e sistemas do Mercado Estar estao
sujeitos a monitoramento pela Sociedade, sendo certo que eventuais informacdes de
cunho pessoal tratadas por esses meios ou fornecidas a Sociedade serdo abrangidas
por referido controle, sendo tratadas nos termos da Politica de Privacidade da
Sociedade. O monitoramento aqui previsto é de conhecimento de todos os abrangidos
por esta Politica de Ciberseguranca.

4.5. A Sociedade classifica as informagdes mencionadas nesta Politica de
Ciberseguranca de acordo com o nivel de confidencialidade e criticidade para o negécio
da Sociedade, conforme caracterizadas na clausula 6 abaixo, em:

(a) Informacdo publica;

(b) Informacéao pessoal;

(c) Informacado pessoal sensivel;

(d) Informacao interna;

(e) Informacédo confidencial; e

(f) Informacao restrita.
4.6. A classificacdo das informacOes serd atribuida pelos responsaveis pela
Informacdo, formalmente designados como responsdveis pela autorizagao de acesso as
informacgdes sob a sua responsabilidade, variando de acordo com o teor de cada
informacgao.
4.7. As informacGes devem estar adequadamente protegidas e rotuladas em
observancia as diretrizes de seguranc¢a da informagdo cibernética da Sociedade em

todo o ciclo de vida, que compreende: geragdo, acesso, manuseio, armazenamento,
reproducdo, transporte e descarte.



4.8. Toda informacdo — online ou offline — que seja propriedade da Sociedade deve
ser protegida de qualquer ameaca que possa comprometer sua confidencialidade,
integridade ou disponibilidade, através de softwares especificos de seguranca da
informacdo e/ou de ciberseguranca.

4.9. A Sociedade adota postura prospectiva no gerenciamento de ciberseguranga e
protecdo de dados, atuando com procedimentos e controles que reduzam sua
vulnerabilidade a falhas e incidentes. Deve ser considerado como incidente de
seguranca da informacgdo todos os eventos ndo autorizados que tenham por finalidade
burlar controles de seguranca para comprometer a confidencialidade, integridade,
disponibilidade ou privacidade de dados. Também devem ser considerados eventos
acidentais ou ocasionados pelo descumprimento de controles. Todo incidente deve ser
registrado e enderecado ao responsavel pela atuacdo e solucdo. Obrigatoriamente,
deve ser realizada analise de causa raiz e impacto de todos os incidentes para que
planos de ac¢do corretivos sejam implantados e o risco de reincidéncia mitigado. A
gestdo de incidentes deve ser conduzida por time especializado e dedicado a esta
atividade, o qual deve assegurar a identificacdo, protecdo, deteccdo, reposta e
recuperacao de incidentes.

4.10. Qualquer evento ou situagao irregular que configure descumprimento a esta
Politica de Ciberseguranca ou incidente critico de segurancga cibernética, que tenha
impacto significativo sobre a operacdo normal do Mercado SU ou sobre os
Participantes do Mercado Estar serd imediatamente reportado a SMI e ao Conselho de
Autorregulagao.

4.10.1. A comunicagao para a SMI e ao Conselho de Autorregulagao devera
contar com (a) avaliacdo sobre os tipos e o numero de participantes
potencialmente afetados, se houver; (b) medidas ja adotadas pela Sociedade, ou
as que pretende adotar; (c) tempo consumido na solucdo do evento ou prazo
esperado para que isso ocorra; e (d) qualquer outra informa¢do considerada
importante pela Sociedade. Adicionalmente, a Sociedade ird atualizar as
informacdes prestadas a SMI até a solucdo do incidente.

4.10.2. A Sociedade ird elaborar e manter a disposicao da SMI relatdrio final
contendo (a) descricdo do incidente e das medidas tomadas, informando o
impacto gerado pelo incidente sobre a operagdo do Mercado Estar e os
Participantes; (b) cépia das comunica¢des realizadas, se houver; (c) copia dos
relatérios internos de investigacdo produzidos pela entidade ou por terceiros
sobre a analise do incidente e as conclusdes dos exames efetuados; e



aperfeicoamentos de controles identificados com o objetivo de prevenir,
monitorar e detectar a ocorréncia de incidentes de seguranca cibernética, se for
0 caso.

4.11. Independente da forma como é gerada, tratada ou compartilhada, toda
informacdo sob propriedade da Sociedade deve ser utilizada unicamente para
finalidade com a qual foi autorizada, observado o disposto na clausula 8.2 desta
Politica de Ciberseguranga.

4.12. O controle sobre o acesso fisico deve abranger hardware e ambiente, devendo,
inclusive, ser implementado controle que assegure a devolugdo, quando aplicavel, dos
mesmos em situacdes de desligamento e término contratual.

4.13. Os controles devem abranger a movimentacdo de ativos de informacdo
(hardware) nas dependéncias da Sociedade, sendo devidamente autorizadas,
monitoradas e registradas. Deve ser garantido o controle total sobre o ativo, seu estado
e localizacdo, e mitigando riscos de fraude, desvio e roubo.

B. Acesso e identidades

4.14. Os acessos as informagdes e aos ambientes tecnoldgicos da Sociedade devem
ser controlados de acordo com sua classificacdo e revisados periodicamente pelo
Diretor-Geral ou por area especifica da Sociedade por este designada, de forma a
serem disponibilizados apenas as pessoas autorizadas e com os privilégios necessarios
para o desempenho de suas atividades, observado o disposto na cldusula 8.2 desta
Politica de Cibersegurancga.

4.15. No que tange a ciberseguranca e protecdo de dados, a Sociedade deve
empregar esforcos compativeis com a natureza das suas operacées e complexidade de
seus produtos, bem como disseminar cultura de ciberseguranca e protecao de dados a
todos os seus colaboradores, desde a fase de concepg¢do de um produto ou de um
servico até a sua execucao.

C. Descarte de dados

4.16. O descarte de dados deve ser realizado com o emprego de medidas que
impossibilitem a sua reconstrugdo, de acordo com as necessidades do suporte digital.
Os dados devem ser descartados considerando prazos minimos legais ou regulatérios,
bem como sua necessidade para o negdcio ou a area e a finalidade pela qual foram
inicialmente coletados o que for maior.



4.17 Deverd ser considerada a natureza das informacgdes, assim como a finalidade
do tratamento da informacdo, uma vez que a tenha sido exaurida, as informacdes
deverdo ser eliminadas.

4.18 Durante o descarte, a Sociedade deve assegurar que medidas técnicas,
administrativas e legais apropriadas sejam aplicadas as informacbes para protegé-las
contra acessos ndo autorizados e de situacbes acidentais ou ilicitas de destruicdo,
perda alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou ilicita.

O descarte deve ocorrer, preferencialmente, da seguinte forma:

a. Para informacdes em meio digital: para a destruicdo de documentos digitais,
deve-se utilizar software e procedimentos homologados pela drea de Seguranca da
Informacdo, e que, assegurem a impossibilidade de recuperacdo dos mesmos;

b. Para informac¢des em meio fisico: para a destruicdo de equipamentos, deve-se
utilizar recursos e procedimentos especificos, homologados pela area de Seguranca da
Informacao, e que, assegurem a impossibilidade de recuperacdo dos mesmos.

D. Fornecedores e Partes Externas

4.19. Os contratos com as empresas prestadoras de servigos que possuem acesso as
informacBes, aos dados, aos sistemas e/ou ao ambiente do Mercado Estar devem
conter cldusulas que assegurem o cumprimento das regras de seguranca cibernética,
bem como penalidades no caso de descumprimento.

4.20. A contratagao de servigos relevantes, fornecedores e terceiros que atuem no
processo e armazenamento de dados deve obedecer, além do estipulado neste item, as
disposicOes especificas na Clausula 8 desta Politica de Ciberseguranca.

4.21. A Sociedade deve manter o controle sobre os riscos envolvidos na contratagao e
prestacao de servicos, garantindo que controles sejam implementados e revisados
periodicamente para a mitigacdo a um nivel aceitavel.

5. RESPONSABILIDADES

5.1.  As Pessoas Sujeitas devem:



(i)

(ii)

(iii)

(iv)

(v)

(vi)

(vii)

(viii)

cumprir as regras de seguranca da informacdo e dados aqui previstas, na
legislagao aplicavel e nas demais Politicas Estar;

proteger as informacdes e dados contra acessos, modificacdo, destruicdo ou
divulga¢Oes nao autorizadas, em especial quanto ao disposto no Capitulo Il
do Regulamento;

assegurar que os recursos tecnoldgicos, as informacdes, os dados e os
sistemas a sua disposicdo sejam utilizados apenas para as finalidades da
Sociedade;

cumprir as leis e as normas que regulamentam a propriedade intelectual;

cumprir as leis e normas que regulamentem a privacidade e protecdo de
dados pessoais;

ndo discutir, citar ou compartilhar assuntos confidenciais em ambientes
publicos ou em areas expostas (avides, transportes, restaurantes, encontros
sociais, etc.), incluindo comentarios e opinides em blogs e redes sociais;

nao compartilhar informacgdes e dados confidenciais de qualquer tipo; e
comunicar imediatamente os responsaveis pela seguranca de informacdes e

dados qualquer descumprimento ou violacdo desta Politica de
Ciberseguranca e/ou de suas normas e procedimentos.

5.2. E dever do Diretor-Geral:

(i)

(ii)

(iii)

(iv)

reforcar e orientar os Colaboradores da Sociedade em relagGes a praticas,
processos de segurancga e acessos a sistemas para o desempenho e eficacia
da seguranca;

assegurar que as responsabilidade e autoridades dos papéis relevantes para
a seguranca da informacdo sejam atribuidas e comunicados;

promover a ampla divulgacdo desta Politica de Ciberseguranca e das normas
de seguranca da informacao e dados;

promover acdes de conscientizacdo sobre seguranca da informacdo e dados
para os colaboradores;



(v)

(vi)

(vii)

(viii)

(ix)

()

(xi)

(xii)

(xiii)

(xiv)

(xv)

propor acoes de aperfeicoamento da seguranca da informacao e dados;

estabelecer normas e procedimentos relacionados a instrumentacdo da
seguranca da informacdo e dados, dispondo sobre a propriedade e o uso da
informacdo e dos dados, a gestdo de acessos e identidades e os incidentes
de seguranca das informacdes e dos dados;

a cada 12 (doze) meses, realizar analise dos controles exarados na ISO/IEC
27002, conforme aplicdveis a Sociedade, a fim de garantir a melhoria
continua dos procedimentos de protecao;

realizar ou coordenar a realizacdo de treinamentos, no minimo anualmente,
destinados a divulgar as regras, procedimentos e controles internos
relacionados a confidencialidade, a integridade, incidentes de seguranca da
informagdao e a disponibilidade dos dados e informagbes sensiveis aos
Colaboradores da Sociedade, em especial aqueles que tenham acesso a
dados e informacGes sensiveis da Sociedade;

gestdo de ciberseguranca e protecdo de dados, tendo como atuacdo a
proposicdo de ajustes, melhorias, aprimoramentos, validacbes e
modifica¢des desta Politica de Ciberseguranca;

executar todas as atividades para a gestdo de seguranca da informacao;

realizar a gestdo de controle, distribuicdo e instalacdo de softwares
utilizados;

colaborar juntamente a unidade organizacional pela gestdo de riscos e de
capital para melhoria continua da operacao;

mapear eventuais incidentes de vazamento de informacgdes e incidentes de
probabilidade significativa;

estabelecer procedimento de resposta a incidentes que envolvem dados
pessoais a ANPD, quando aplicavel;

coordenar a realizagao dos testes periddicos de avaliagdo da vulnerabilidade
da Sociedade contra ataques cibernéticos;



(xvi) estabelecer formas de participacdo em iniciativas que objetivem o
compartilhamento de informacdes sobre ameacas e vulnerabilidades
relevantes;

(xvii) elaborar relatério anual que conste os incidentes registrados e a efetividade
das acgbGes adotadas, os resultados obtidos e quaisquer mudancas
necessarias para evolugao da ciberseguranca; e

(xviii) mediante envio de Oficio, comunicar aos Membros do Mercado Estar a
respeito de questdes relacionadas a seguranca da informacao,
ciberseguranca e indicios de incidentes de violacdo das informagdes do
Mercado Estar, caso aplicavel.

5.3. Areas internas da Sociedade: assegurar que contratos com as empresas
prestadoras de servicos que possuem acesso as informacdes, aos dados, aos sistemas
e/ou ao ambiente do Mercado Estar e da Sociedade contenham cldusulas que
assegurem o cumprimento das regras de seguranca cibernética, bem como
penalidades no caso de descumprimento.

6. DA CuassiFicacAo DA INFORMAGAO E DOs DApos

6.1. Todas as informacbes sob a responsabilidade da Sociedade devem ser
classificadas e protegidas conforme seu grau de confidencialidade e privacidade,
devendo ser estabelecidos processos, controles, papéis e responsabilidades que
assegurem a devida classificacdo e protecao durante todo o seu ciclo de vida. As
informacdes e os dados, nos termos desta Politica de Ciberseguranca, sao classificados
em:

(i) Publica: toda informacdo e dados de propriedade da Sociedade oriunda de
base publica e/ou com linguagem e formato dedicado a divulgacdo ao
publico em geral, sendo seu carater informativo, comercial ou proporcional,
sendo destinada ao publico externo ou ocorre devido ao cumprimento de
legislacdo vigente que exija publicidade da mesma;

(i) Pessoal: toda informagao relacionada a pessoa natural identificada ou
identificavel;

(iii) Pessoal Sensivel: é toda informacdo sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiacdo a sindicato ou a organizacao de



(iv)

(v)

(vi)

7.

7.1.

carater religioso, filoséfico ou politico, dado referente a salde ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

Interna: é toda informacgdo de propriedade da Sociedade que esta ndo tem
interesse em divulgar, onde o acesso por parte de individuos externos a
empresa deve ser evitado, isto &, informacbes acerca dos negdcios da
Sociedade, estratégicas e de seu ambiente corporativo, ndo sendo relativas
ao Mercado Estar. Caso esta informacdo seja acessada indevidamente,
poderd causar danos minimos ou irrelevantes a imagem do Mercado Estar, o
que permite seu acesso sem restricdes por todos os empregados e
prestadores de servicos da Sociedade;

Confidencial: é toda informacdo de propriedade da Sociedade considerada
critica para os negécios da Sociedade e para o Mercado Estar e cuja
divulgacdo ndo autorizada pode causar impactos de ordem financeira, de
imagem, operacional ou, ainda, san¢des administrativas, civis e criminais. E
sempre restrita a um grupo especifico de pessoas da Sociedade e, aos
fornecedores ou prestadores de servicos da Sociedade, excepcionalmente
em casos especificos a serem analisados pelo Diretor-Geral, nos quais a
informacao seja relevante para o desenvolvimento de suas atividades;

Restrita: é toda informacdo de propriedade da Sociedade que pode ser
acessada somente por usudrios do Mercado Estar. A divulgacdo ndo
autorizada dessa informacdo pode causar sérios danos ao negdcio e/ou
comprometer a estratégia de negdcio da organiza¢ao ou do Mercado Estar.

MECANISMOS DE SEGURANGA

Dentro dos procedimentos adotados para gerenciamento da Ciberseguranca e

protecdo de dados, deve-se observar:

(i)

Seguranc¢a do ambiente fisico: Os servidores que armazenam os sistemas
criticos a operacdo do Mercado Estar devem ser hospedados em Data
Centers ou nuvem, que possuam acessos controlados e monitorados, bem
como garantam disponibilidade dos ativos informacionais a Sociedade com
perenidade, inclusive quando acionados os protocolos previstos no Plano de
Continuidade de Negécios. Os Data Centers devem aderir as Politicas Estar



(ii)

(iii)

(iv)

bem como atender as quaisquer solicitacdes desta instituicdo, inclusive de
visitacdo, que deverd ser alinhada previamente com o respectivo provedor,
além de garantir sua capacidade de resposta a incidentes e continuidade de
negoécio. J& as mdaquinas e estacbes de trabalhos dos colaboradores e
terceiros que atuem na Sociedade devem ser protegidos contra acessos nao
autorizados e de situacdes acidentais ou ilicitas de destruicdao, perda,
alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou
ilicito. Observa-se que estes ativos fisicos devem utilizar apenas softwares
licenciados ou autorizados pela unidade responsavel, bem como é
obrigatdrio o uso de software de Endpoint para fins de controle de ameacas
eletronicas, virus, zero-day, ransonware.

Seguranga do ambiente légico: Todo acesso as informacdes e aos
ambientes logicos deve ser controlado, de forma a garantir acesso apenas
as pessoas autorizadas. As autorizacdes devem ser revistas, confirmadas e
registradas continuadamente, com papéis de responsabilidade claramente
definidos e registrados. Os dados, as informacdes e os sistemas de
informacdo das entidades devem ser protegidos contra ameacas e agdes
ndo autorizadas, acidentais ou ndo, de modo a reduzir riscos e garantir os
objetivos desta Politica de Ciberseguranca. Deve ser assegurado, no que se
refere a acesso légico, a identificacdo e o estabelecimento de segregacdo de
funcdo em atividades com potencial de conflito de interesse, em niveis
operacionais, taticos e estratégicos. Deve haver um processo de revisdo de
acessos, que garanta a validacdo das permissdes e da vigéncia de todos os
acessos autorizados em ambiente ldgico. Deve ser viabilizada a gestdo das
permissGes e perfis de acesso, devendo garantir o direito ao privilégio
minimo de acesso, que visa conceder permissao apenas ao que é necessario
para executar as atividades correspondentes a fungdo do usudrio, provendo
condicOes para que as senhas de acesso sejam protegidas contra acesso ndo
autorizado e, para acessos criticos, super usuarios e administradores, a
autenticacdao ldégica aconteca sem que o usuario tenha conhecimento da
mesma ou que contemple salvaguardada em dupla custédia, sempre que
possivel. Além disso, devem ser estabelecidos controles que restrinjam o
acesso ao codigo fonte de sistemas e solucdes tecnoldgicas da Sociedade,
garantindo a preservacao e integridade dos dados e dos recursos.

Seguranga do ambiente digital:

Autenticagdo e senha: O usuario (seja colaborador, Investidor ou Emissor,
conforme aplicavel) é responsavel por todos os atos executados com seu



(v)

(vi)

(vii)

(viii)

(ix)

login e senha, sendo papel do usudrio manter a confidencialidade de seus
dados e alterar a senha periodicamente, utilizando combinacdes de
qualidade e dificil adivinhacdo. Também ¢é papel do usuario bloquear seu
equipamento sempre que se ausentar. Adicionalmente, recomenda-se que
sejam estabelecidos controles que garantam o emprego: (a) de multiplo
fator de autenticacdo, sempre que possivel; e (b) de criptografia em todo
processo de autenticacdo e troca de informacgdes assegurando a encriptacao
dos dados em transito.

Da mesa limpa e tela limpa: O usudario deve adotar postura aderente as
praticas relacionadas a assegurar que informacgles sensiveis, tanto em
formato digital quanto fisico, e ativos (e.g., notebooks, celulares, tablets,
etc.) ndo sejam deixados desprotegidos em espacos de trabalho pessoais ou
publicos quando ndo estdo em uso. A Sociedade deve estabelecer controles
gue assegurem a conscientizacdo e responsabilizacdo de todos os
colaboradores e terceiros quanto ao uso adequado de equipamentos e a
protecao das informacgdes durante todo o seu ciclo de vida.

Do backup: Os backups deverdo ser realizados em nuvem e serem salvos
em discos e/ou maquinas pré-configurados pelo provedor do backup. Os
backups deverao ser executados de forma automatica, diariamente, fora do
horario comercial e podendo durar até 4 horas. Adicionalmente, os backups
serdo armazenados em diferentes regides geograficas para a mitigacdo de
desastres naturais e deverao ficar salvos pelo periodo de 1 (um) ano. Os
backups podem ser utilizados para restauracdo total ou parcial do banco de
dados.

Da VPN: O uso do acesso via VPN deve ser restrito e utilizado para as
finalidades relacionadas com os negdcios, devendo abster-se de usar a
funcionalidade para quaisquer outras atividades, sendo vetado aos usuarios
do servico compartilhar credenciais de acesso via VPN com quem quer que
seja, ou de acessar ele préprio o recurso VPN e conceder o uso da sessdo a
quaisquer outros funcionarios.

Pentest - Framework utilizado no Mercado Estar para a realizagdo de teste
de intrusdo, visando encontrar potenciais vulnerabilidades em sistemas,
servidores ou de forma geral em sua estrutura de rede.

Da violagdo desta Politica de Ciberseguranga: Nos casos em que houver
violagdo desta Politica de Cibersegurancga, sang¢des autorregulatdrias (nos



(x)

(xi)

8.

termos do Regulamento) administrativas e/ou legais poderdo ser adotadas,
sem prévio aviso, podendo culminar com o desligamento e eventuais
processos administrativos, legais ou Processos Sancionadores, conforme
aplicavel.

Treinamentos periddicos. Deverdo ser realizados, no minimo anualmente,
treinamentos para os Colaboradores que devem contemplar explicagdes
sobre as ameacas do setor da Sociedade, discussdo de casos reais
envolvendo incidentes de seguranca da informacao, acdes a serem tomadas
caso um Colaborador se depare com algum tipo de ameaca e realizacdo de
prova de entendimento do treinamento aplicado. Os treinamentos devem
visar a explicagdo sobre os procedimentos e controles internos relacionados
a confidencialidade, a integridade, incidentes de seguranca da informacao e
a disponibilidade dos dados e informacdes sensiveis aos Colaboradores.

Plano de Continuidade de Negdcios. Os Colaboradores devem observar a
presente Politica de Ciberseguranca em conjunto com os procedimentos e
mecanismos previstos no Plano de Continuidade de Negdcio aprovado pelos
administradores da Sociedade e o Conselho de Autorregulagao.

CONTRATACAO DE SERVICOS RELEVANTES, DE PROCESSAMENTO E ARMAZENAMENTO DE DADOS E DE

CompuTacio EM NUveEm

8.1.

A contratagdo de servigos relevantes para processamento e armazenamento de

dados e de computagdo em nuvem sdo solicitadas através da unidade responsavel pela

Ciberseguranca, que deve:

(i)

(ii)

(iii)

observar a contratacdo com aderéncia a estratégia, apetite e gestdao de
riscos da Sociedade;

assegurar que o potencial prestador de servico tenha capacidade de
fornecer o produto/servico dentro das especificagdes técnicas bem como
garantir a confidencialidade, a integridade, a disponibilidade e a
recuperacao dos dados e informacgdes processados ou armazenados;

assegurar que o potencial prestador de servico esteja em condicdes de
cumprir a legislacdo vigente e fornecer a Sociedade, a qualquer tempo, o
acesso aos dados e informagdes a serem processados ou armazenados;



(iv) assegurar que o prestador de servico proporcione grau de prote¢do de
dados pessoais adequado ao previsto na legislacdo de privacidade e
protecdo de dados pessoais vigente, oferecendo e comprovando garantias
de cumprimento de principios, dos direitos do titular e do regime de
protecao de dados.

(v) assegurar que o potencial prestador de servico demonstre a identificacdo e
segregacdo dos dados dos Membros do Mercado Estar, conforme aplicével,
por meio de controles fisicos ou légicos, bem como a qualidade dos
controles de acessos voltados a protecdo de dados e informacdes;

(vi) guando pertinente, comunicar a CVM a respeito das contratacbes de
servicos relevantes de processamento e armazenamento de dados, bem
como quaisquer alteragdes contratuais relevantes;

(vii)  garantir que o contrato firmado entre as partes apresente de maneira clara
a adocdo de medidas de seguranca para transmissao e armazenamento de
dados, além da manutencdo da segregacdo de dados e controle de acesso
para protecdo de informacdes dos Membros do Mercado Estar, conforme
aplicavel;

(viii)  garantir que o contrato firmado entre as partes apresente de maneira clara
as cldusulas, em caso de extincdo, que versam sobre a transferéncia de
dados e informacdes ao novo prestador de servico bem como a exclusdo
dos mesmos ap0s a transferéncia; e

(ix) observar, quando aplicdvel, a legislagdo e regras para transferéncia
internacional adotadas pela legislacdo de privacidade e protecdo de dados
pessoais, assim como as normas e diretrizes adotadas pela Autoridade
Nacional de Protecdo de Dados.

8.2. Configuram excecOes a esta Politica de Cibersegurancga, sem configurar quebra
de sigilo ou confidencialidade, o transito de informacgdes para o exercicio regular de
direitos com oérgdos e entidades publicas, como a CVM, Receita Federal, Poder
Judiciario, Autoridade Nacional de Protecdo de Dados, PROCON, representantes da
Sociedade devidamente qualificados (incluindo, mas ndo se limitando, a advogados,
auditores e consultores financeiros).

9. Mepipas PARA PREVENGCAO DE ATAQUES CIBERNETICOS



9.1. S3o medidas adotadas para prevenc¢do de ataques ou incidentes cibernéticos na

Estar e no Mercado Estar:

(i)

(ii)

(iii)

(iv)

(v)

(vi)

(vii)

(viii)

(ix)

(x)

no caso de alto acesso ou alta requisicdo dos recursos do Mercado Estar, os
servicos da Estar estdo configurados para escalar a aplicacdo para atender a
demanda, garantindo com isso a continuidade do Mercado Estar;

em caso de desastres naturais no Brasil, todos os servidores serdo recriados
na regido mais préxima dentro de 1 (uma) hora da identificacdo do referido
desastre;

a camada de rede do Mercado Estar adota o padrdo de Circuit Breaker para
gue caso algum servico de terceiros fique indisponivel, o mesmo ndo ocorra
com a totalidade do sistema do Mercado Estar, ou seja, caso haja
indisponibilidade de um servigo por breve periodo, é viabilizado que apenas
esta parte do sistema seja afetada e o restante do Mercado Estar continue
operando;

pelo padrdo de SLA, caso o sistema de terceiros ndo seja restabelecido por
qualquer razdao dentro em até 8 (oito) horas, sera acionado o plano de
continuidade dos mesmos;

0 acesso de todos os Colaboradores ao Mercado Estar é realizado via VPN
configurado pelo IP de cada Colaborador;

o login de todos os Colaboradores aos sistemas criticos do Mercado Estar é
realizado com two fator (autenticacdo de dois fatores);

nenhum Colaborador tera acesso total ao sistema, sendo os acessos
fragmentados por areas de atuacao;

todos os Colaboradores receberdo treinamento de ciberseguranca no
primeiro dia de trabalho na Estar, sendo certo que tal treinamento sera
realizado novamente no minimo anualmente;

a revisao das regras e provisdes de firewall sdo revistas trimestralmente;

as chaves de acessos aos servicos de terceiros serao recriadas a cada 6 (seis)
meses;



(xi)

(xii)

(xiii)

(xiv)

(xv)

(xvi)

sdo realizados backups didrios para garantir a impoténcia dos dados em
caso de restauragao;

toda comunicacdo dos sistemas internos do Mercado Estar é realizada por
rede privada dentro do Google Cloud;

o banco de dados do Mercado Estar conta com proxy de rede privado,
sendo possivel acessa-lo apenas com IPs previamente autorizados;

toda a comunicacdo interna da Estar e do Mercado Estar devera utilizar o
protocolo HTTP, feito com certificado SSL emitidos pelo Google;

para prevencao de ataque de DDos é adotado na camada de rede externa o
mecanismo de rate limit, no qual cada IP podera realizar apenas algumas
centenas de requisicdes no sistema por dia;

anualmente devera ser realizado teste utilizando o framework Pentest (teste
de penetragdo) para prevencgao de vulnerabilidades;

10. VIGENCIA

9.1. Estd Politica entra em vigor na data de sua aprovacdo e somente podera ser

modificada por deliberagdo do Conselho de Autorregulacdo e podera ser consultada
mediante solicitacdo a Estar através do e-mail faleconosco@estar.finance.
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